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INSTRUKCJA DLA WYKONAWCÓW
29 kwietnia 2022 roku

Załącznik Nr 5a
Parametry techniczne: Część I – Zakup, dostawa urządzeń IT
	L. p.
	Opis parametru
	Liczba sztuk
	Spełnienie
	Producent/Model

	 1.      Szafa rack serwerowa

	1.1
	Szafa stojąca rack 19'' 42U 600x1000mm
	2
	TAK / NIE
	

	2. Podzespoły do wyposażenia szaf/elementy do szafy serwerowej

	2.1
	Półka stała 700 mm do szaf rack 19'' o głębokości 1000mm
	8
	TAK / NIE
	

	2.2
	Zestaw montażowy do szaf 19'' (koszyczek, podkładka, śruba)
	160
	
	

	2.3
	organizer kabli do szafy rack
	4
	
	

	2.4
	listwa zasilająca 1U
	4
	
	

	2.5
	panel wentylacyjny
	2
	
	

	2.6
	Patch panel RACK 19" na 24 moduły
	8
	
	

	3. Hot Spot

	3.1
	Dwuzakresowy punkt dostępowy WLAN  2.4 GHz, 5 GHz
	37
	TAK / NIE
	

	3.2
	Wi-Fi (802.11a/b/g/h/n/ax)
	
	
	

	3.3
	Możliwość tunelowania połaczenia IPSec 
	
	
	

	3.4
	zasilanie PoE 801.3af
	
	
	

	3.5
	Multi SSID (z możliwością rozgłaszania lub ukrycia poszczególnych SSID)
	
	
	

	3.6
	Możliwość szybkiego roamingu użytkowników pomiędzy punktami dostępowymi
	
	
	

	3.7
	1x Ethernet 100/1000 Mbps
	
	
	

	3.8
	obsługa technologii 2x2 MIMO
	
	
	

	3.9
	2 anteny wbudowane (nie dopuszcza się anten zewnętrznych/wystających poza obudowę urządzenia)
	
	
	

	3.10
	dożywotnia gwarancja producenta na oprogramowanie
	
	
	

	3.11
	zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.11i) szyfrowanie AES z prędkością 200 Mb/s, jednoczesna obsługa WPA oraz WPA2 na jednym SSID
	
	
	

	3.12
	możliwość ustawienia unikalnych kluczy dostępu dla każdego użytkownika WLAN (przypisanych do MAC adresu)
	
	
	

	3.13
	obsługa funkcjonalności skanowania spektrum radiowego z możliwością graficznego przedstawienia wyników skanowania (wykrywanie źródeł interferencji, zajętość pasma, kanały)
	
	
	

	4. Szafki teletechniczne

	4.1
	Szafa wisząca rack 19'' 12U 600x600mm
	5
	TAK / NIE
	

	4.2
	Półka stała do szaf rack 19'' o głębokości 600 mm
	10
	
	

	4.3
	Zestaw montażowy do szaf 19'' (koszyczek, podkładka, śruba)
	200
	
	

	4.4
	organizer kabli do szafy rack
	5
	
	

	4.5
	listwa zasilająca 1U
	5
	
	

	4.6
	Patch panel RACK 19" na 24 moduły
	5
	
	

	5. Switch 48 port

	5.1
	'Typ urządzenia: zarządzany koncentrator sieciowy PoE
	2
	TAK / NIE
	

	5.2
	Liczba portów: 48 - 1000BaseT (RJ45)
	
	
	

	5.3
	Budżet mocy PoE
	
	
	

	5.4
	Typ obudowy umożliwiający montaż w szafie stelażowej 19"
	
	
	

	5.5
	Obsługiwane protokoły i standardy: Power over Ethernet, IEEE 802.3ab - 1000BaseT,
	
	
	

	5.6
	Porty SFP+ 10G: min. 4 szt.
	
	
	

	5.7
	Store-and-forward z prędkością poniżej 4ms
	
	
	

	5.8
	Przepustowość: min. 170Gbps
	
	
	

	5.9
	Obsługa Jumbo frames (wsparcie do 10240 b)
	
	
	

	5.10
	VLAN: obsługa min. 400 aktywnych VLAN
	
	
	

	5.11
	CE, pisemna gwarancja producenta na brak ukrytego dostępu (Master Password, backdoor, etc.) 
	
	
	

	5.12
	Do każdego przełącznika należy dostarczyć moduł SFP tego samego producenta lub równoważny (gwarantujący niezakłóconą pracę przełącznika), złącze LC, do włókien jednomodowych, obsługa full-duplex, wsparcie DDM (digital diagnostic monitoring), prędkość do 10 Gbps. 
	
	
	

	6. Swich 24 port 

	6.1
	'Typ urządzenia: zarządzalny koncentrator sieciowy PoE
	6
	TAK / NIE
	

	6.2
	Liczba portów: 24, 1000BaseT (RJ45)
	
	
	

	6.3
	Budżet mocy PoE
	
	
	

	6.4
	Typ obudowy umożliwiający montaż w szafie stelażowej 600 x 600 mm
	
	
	

	6.5
	Obsługiwane protokoły i standardy: Power over Ethernet, IEEE 802.3ab - 1000BaseT,
	
	
	

	6.6
	Porty SFP+ 10G: min. 4 szt.
	
	
	

	6.7
	Store-and-forward z prędkością poniżej 4ms
	
	
	

	6.8
	Przepustowość: min. 160Gbps
	
	
	

	6.9
	Obsługa Jumbo frames (wsparcie do 10240 b)
	
	
	

	6.10
	VLAN: obsługa min. 400 aktywnych VLAN
	
	
	

	6.11
	CE, pisemna gwarancja producenta na brak ukrytego dostępu (Master Password, backdoor, etc.) 
	
	
	

	6.12
	Do każdego przełącznika należy dostarczyć moduł SFP tego samego producenta lub równoważny (gwarantujący niezakłóconą pracę przełącznika), złącze LC, do włókien jednomodowych, obsługa full-duplex, wsparcie DDM (digital diagnostic monitoring), prędkość do 10 Gbps. 
	
	
	

	7. Switch 8 portowy światłowodowy rdzeń sieci

	7.1
	Typ urządzenia: koncentrator sieciowy
	1
	TAK / NIE
	

	7.2
	Liczba portów: 8 SFP+ Ports 10 GBit/s;
	
	
	

	7.3
	Typ obudowy umożliwiający montaż w szafie stelażowej 19"
	
	
	

	7.4
	osiem modułów światłowodowych 10 Gbit SFP+
	
	
	

	7.5
	Obsługiwane protokoły i standardy: IEEE 802.3ab - 1000BaseLX,
	
	
	

	7.6
	Store-and-forward z prędkością poniżej 4ms
	
	
	

	7.7
	Przepustowość: min. 200Gbps
	
	
	

	7.8
	Obsługa Jumbo frames (wsparcie do 10240 b)
	
	
	

	7.9
	VLAN: obsługa min. 400 aktywnych VLAN
	
	
	

	7.10
	CE, pisemna gwarancja producenta na brak ukrytego dostępu (Master Password, backdoor, etc.) 
	
	
	

	7.11
	Do każdego przełącznika należy dostarczyć moduł SFP tego samego producenta lub równoważny (gwarantujący niezakłóconą pracę przełącznika), złącze LC, do włókien jednomodowych, obsługa full-duplex, wsparcie DDM (digital diagnostic monitoring), prędkość do 10 Gbps. 
	
	
	

	8. UPS szafy serwerowe

	8.1
	Pojemność napędu wyjścia min 5000 VA
	2
	TAK / NIE
	

	8.2
	Moc wytwarzana przez urządzenie min 4500 W
	
	
	

	8.3
	Urządzenie zgodne z RoHS (Restriction of Hazardous Substances)
	
	
	

	8.4
	posiada certyfikaty CE
	
	
	

	8.5
	montaż w szafie RACK 19"
	
	
	

	9. UPS szafki teletechniczne

	9.1
	moc min 900 W
	5
	TAK / NIE
	

	9.2
	moc pozorna min 1500 VA
	
	
	

	9.3
	mocowanie w szafie stelażowej 600x600mm
	
	
	

	9.4
	posiada certyfikaty CE
	
	
	

	10. Konsola serwerowa

	10.1
	monitor  min 17"
	1
	TAK / NIE
	

	10.2
	możliwość podłączenia 8-portowy KVM
	
	
	

	10.3
	montaż w szafie RACK 19"
	
	
	

	11. Laptop informatyka/laptop administratora z dodatkowym monitorem

	11.1
	Procesor o wydajności min. 23000 w teście https://www.cpubenchmark.net/
	2
	TAK / NIE
	

	11.2
	Pamięć RAM: 64 GB
	
	
	

	11.3
	Dysk twardy: 1 TB SSD NVME
	
	
	

	11.4
	Pamięć karty graficznej: min 12 GB (dopuszcza się 8GB generacji 6)
	
	
	

	11.5
	Interfejsy sieciowe: gigabit ethernet RJ-45, Wi-Fi (802.11a/b/g/n/ax)
	
	
	

	11.6
	Zainstalowany system operacyjny: Windows 10 Profesjonalny w wersji polskiej lub nowszy
	
	
	

	11.7
	matryca min 15‘’
	
	
	

	11.8
	W każdym  zestawie: klawiatura, mysz i czytnik kodów QR
	
	
	

	11.9
	obsługa dodatkowego monitora (HDMI) - monitor dodatkowy: Przekątna ekranu: 28”, Rozdzielczość: 4K, Typ ekranu: LCD matowy, złącze HDMI
	
	
	

	12.  Serwer bazodanowy

	12.1
	serwer  w obudowie rack 19" max 2U
	1
	TAK / NIE
	

	12.2
	zainstalowane dwa procesory min czterordzeniowy o wydajności min 19 500 pkt w teście https://www.cpubenchmark.net/ ze wsparciem dla wirtualizacji (instrukcje VT-x, VT-d)
	
	
	

	12.3
	Pamięc RAM 256 GB DDR4 3200Mhz
	
	
	

	12.4
	Pamięć dyskowa min 2 szt min 10 TB i min 4 szt SSD NVME min 960 GB
	
	
	

	12.5
	system operacyjny  Windows Server 2019  lub nowszy obsługujący zarządzanie ACTIVE DIRECTORY z 70 stacjami roboczymi,
	
	
	

	12.6
	pięć lat gwarancji
	
	
	

	12.7
	Możliwość zainstalowania 12 dysków twardych hot plug 3,5”
	
	
	

	12.8
	Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych
	
	
	

	12.9
	Zainstalowany moduł TPM 2.0
	
	
	

	12.10
	Port umożliwiający podłączenie „konsoli serwerowej” oferowanej w punkcie 10
	
	
	

	12.11
	2 porty USB 3.0 na panelu przednim
	
	
	

	12.12
	2x 10Gbit SFP+
	
	
	

	12.13
	2 x RJ-45
	
	
	

	12.14
	Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0
	
	
	

	12.15
	Serwer posiada opcjonalną możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej
	
	
	

	12.16
	Opcjonalna możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN
	
	
	

	12.17
	Opcjonalna dedykowana do wbudowania w kartę zarządzającą (lub zainstalowana) pamięć flash o pojemności minimum 16 GB
	
	
	

	12.18
	Min 5 złącz PCI Express generacji 4
	
	
	

	12.19
	Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta. Zgodność z normami CE
	
	
	

	13. Serwer domeny

	13.1
	serwer  w obudowie rack 19" max 2U
	1
	TAK / NIE
	

	13.2
	zainstalowane dwa procesory min czterordzeniowy o wydajności min 19 500 pkt w teście https://www.cpubenchmark.net/ ze wsparciem dla wirtualizacji (instrukcje VT-x, VT-d)
	
	
	

	13.3
	Pamięc RAM 256 GB DDR4 3200Mhz
	
	
	

	13.4
	Pamięć dyskowa min 2 szt min 10 TB i min 4 szt SSD NVME min 960 GB
	
	
	

	13.5
	system operacyjny  Windows Server 2019  lub nowszy obsługujący zarządzanie ACTIVE DIRECTORY z 70 stacjami roboczymi,
	
	
	

	13.6
	pięć lat gwarancji
	
	
	

	13.7
	Możliwość zainstalowania 12 dysków twardych hot plug 3,5”
	
	
	

	13.8
	Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych
	
	
	

	13.9
	Zainstalowany moduł TPM 2.0
	
	
	

	13.10
	Port umożliwiający podłączenie „konsoli serwerowej” oferowanej w punkcie 10
	
	
	

	13.11
	2 porty USB 3.0 na panelu przednim
	
	
	

	13.12
	2x 10Gbit SFP+
	
	
	

	13.13
	2 x RJ-45
	
	
	

	13.14
	Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0
	
	
	

	13.15
	Serwer posiada opcjonalną możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej
	
	
	

	13.16
	Opcjonalna możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN
	
	
	

	13.17
	Opcjonalna dedykowana do wbudowania w kartę zarządzającą (lub zainstalowana) pamięć flash o pojemności minimum 16 GB
	
	
	

	13.18
	Min 5 złącz PCI Express generacji 4
	
	
	

	13.19
	Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta. Zgodność z normami CE
	
	
	

	14. Nas z dyskami (do buckupu)/macież dyskowa

	14.1
	Typ urządzenia: serwer NAS
	1
	TAK / NIE
	

	14.2
	Pamięć operacyjna: minimum 16 GB
	
	
	

	14.3
	Ilość zainstalowanych dysków: min. 24 szt.
	
	
	

	14.4
	Typ zainstalowanych dysków: 14 TB dedykowane do serwerów NAS klasy Enterprise
	
	
	

	14.5
	Poziomy RAID: Auto, Basic, JBOD, 0, 1, 5, 6, 10.
	
	
	

	14.6
	Interfejsy: 2 x USB 3.0,
	
	
	

	14.7
	2 x RJ-45
	
	
	

	14.8
	2 moduły SFP 10Gbit
	
	
	

	14.9
	Obsługiwane protokoły i standardy: CIFS, AFP, NFS, FTP, iSCSI, Telnet, SSH, SNMP, PPTP, OpenVPN, Syslog, IPv6, VLAN, PPPoE, ACL, RADIUS.
	
	
	

	14.10
	Wyposażenie: zestaw do mocowania w szafie stelażowej 19"
	
	
	

	15. Firewall

	15.1
	urządzenie typu router
	1
	TAK / NIE
	

	15.2
	urządzenie do montażu  w szafie serwerowej 19"
	
	
	

	15.3
	Urządzenia muszą realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji.
	
	
	

	15.4
	Urządzenia muszą zapewniać obsługę dla IPv6.
	
	
	

	15.5
	Urządzenia muszą zapewnić możliwość statycznej i dynamicznej translacji adresów NAT między IPv4 i IPv6.
	
	
	

	15.6
	Urządzenia nie mogą posiadać ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.
	
	
	

	15.7
	Reguły zabezpieczeń firewall zgodnie z ustaloną polityką opartą o profile oraz obiekty. Polityki muszą być definiowane pomiędzy określonymi strefami bezpieczeństwa. Konsola zarządzania posiada możliwości automatycznej weryfikacji spójności i niesprzeczności wprowadzonej polityki bezpieczeństwa
	
	
	

	15.8
	2 x RJ-45
	
	
	

	15.9
	2 moduły SFP 10Gbit
	
	
	

	15.10
	Pamięć RAM – min 16 GB
	
	
	

	15.11
	Liczba rdzeni procesora - 8
	
	
	

	15.12
	IPSec VPN
	
	
	

	15.13
	Konfiguracja min. 50 niezależnych polityk filtrowania URL
	
	
	

	15.14
	Inspekcja przychodzącego i wychodzącego ruchu SSL 
	
	
	

	15.15
	Ochrona przed malware
	
	
	

	15.16
	Minimalna przepustowość firewall: 8,5 Gbps
	
	
	

	15.17
	Wydajność VPN: min. 2,0 Gbps
	
	
	

	15.18
	Możliwość zarządzania siecią bezprzewodową
	
	
	

	15.19
	Wydajność w warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do Internetu) - przepustowość z włączonymi modułami ochrony IPS, Application Control, URL Filtering i Anti-Virus: min. 1,7 Gbps
	
	
	

	15.20
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 60 miesięcy.
	
	
	

	16. Komputery

	16.1
	Typ urządzenia: komputer jednostka centralna
	61
	TAK / NIE
	

	16.2
	Procesor o wydajności min. 15 000 w teście https://www.cpubenchmark.net/
	
	
	

	16.3
	Pamięć RAM: 32GB DDR4
	
	
	

	16.4
	Dysk twardy: 1TB SSD - NVME
	
	
	

	16.5
	Interfejsy sieciowe: gigabit ethernet RJ-45, Wi-Fi (802.11a/b/g/n)
	
	
	

	16.6
	Zainstalowany system operacyjny: Windows 10 Profesjonalny w wersji polskiej lub nowszy
	
	
	

	16.7
	W zestawie: klawiatura w układzie polskim programisty, mysz i czytnik kodów QR
	
	
	

	16.8
	minimum 4 x USB, w tym co najmniej 2x USB 3.2 Gen 1
	
	
	

	16.9
	minimum 3 złącza SATA 6.0 Gb/s
	
	
	

	16.10
	wspierająca obsługę technologii WoL oraz PXE
	
	
	

	16.11
	TPM 2.0.
	
	
	

	16.12
	muszą posiadać europejską deklarację zgodności CE.
	
	
	

	16.13
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki. Pełna obsługa funkcji i standardów DX12, OpenGL 4.5, OpenCL 2.1.
	
	
	

	16.14
	DisplayPort
	
	
	

	17. Monitory

	17.1
	Przekątna ekranu: 28”
	61
	TAK / NIE
	

	17.2
	Rozdzielczość: 4K
	
	
	

	17.3
	Typ ekranu: LCD matowy
	
	
	

	
	Porty: 
1 x HDMI 2.0, 

1x DisplayPort 1.2, 
	
	
	

	18. Laptop

	18.1
	Procesor o wydajności min. 15 000 w teście https://www.cpubenchmark.net/
	1
	TAK / NIE
	

	18.2
	Pamięć RAM: 32 GB
	
	
	

	18.3
	Matryca min 17”
	
	
	

	18.4
	Dysk twardy: 1T B SSD NVME
	
	
	

	18.5
	Interfejsy sieciowe: gigabit ethernet RJ-45, Wi-Fi (802.11a/b/g/n)
	
	
	

	18.6
	Zainstalowany system operacyjny: Windows 10 Profesjonalny w wersji polskiej lub nowszy
	
	
	

	18.7
	W zestawie: mysz, czytnik kodów QR
	
	
	

	19. Tablety

	19.1
	Urządzenie przenośne przekątna min 11'
	19
	TAK / NIE
	

	19.2
	ilość pamięci 128 GB
	
	
	

	19.3
	Pamięć RAM: 8 GB
	
	
	

	19.4
	Wi-Fi 802.11 a/b/g/n
	
	
	

	19.5
	system operacyjny: Windows 10 Profesjonalny w wersji polskiej lub nowszy
	
	
	


Warunki gwarancji – 5 lat
Sprzęt fabrycznie nowy.
Urządzenia powinny być kompatybilne ze sobą
Zamawiający wymaga fabrycznie nowego systemu operacyjnego nieużywanego oraz nie aktywowanego nigdy wcześniej na innym urządzeniu.
Zamawiający wymaga by oprogramowanie systemowe było fabrycznie zainstalowane przez producenta komputera.
Zamawiający wymaga aby system operacyjny i oprogramowanie było oryginalne i w zależności od dostarczonej wersji była możliwość jednoznacznej oceny legalności użytkowania przez Zamawiającego. Jedną z akceptowalnych form uwiarygodnienia legalności mogą być naklejki licencyjne producenta oprogramowania przytwierdzone do obudowy urządzenia.
Zamawiający zastrzega sobie bezwzględnie możliwość weryfikacji legalności oprogramowania u producenta jeśli na etapie wstępnej weryfikacji będą zachodziły przesłanki o jego braku autentyczności.

Zamawiający wymaga aby oferowany w każdym punkcie sprzęt był jednego producenta i takiego samego typu/modelu.
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